— [ Secretaria-Geral da Educacao e Ciéncia

CADERNO DE ENCARGOS

PROCESSO N° 26/CPr/SGEC/2021

Aquisicao de servigos de Transformacgao Digital para a unidade de Assessoria
Juridica Compliance e Controlo (AJCC) do POCH



. Secretaria-Geral da Educacao e Ciéncia
Indice

Capitulo | - DiSpoSiGOeS GeraiS........ccccereeuuusiiiiiirrrrrrnnssssssss s s e s rnssnsssss s s s e s ensssnsssssses 3
ClAUSUIA 1.7 = ODJEIO ... eeiiiiiee ettt ettt ettt e e ra e e ebb e e e e s abeeeeen 3
Clausula 2.7 - Entidade AJUAICANTE .........c.ueiiiiiii e 3
L0 F= 10 YU = TG T o o 1 = | (o USSR 3
Capitulo Il - Obrigagoes Contratuais.............ccourrimmmmmmunsriini s e 5
Secdo | - Obrigagdes da Entidade Adjudicataria.............c.ueeeeeiiiiiiiiiiiiiie e 5
Clausula 4.2 - Obrigagdes principais da Entidade Adjudicataria.............ccccccceveeiiiiiiiiieie e, 5
Clausula 5.2 - Forma da prestagao d0 SEIVICO ........cccuuviiiiiiee it e e e e e e e e e e 5
Clausula 6.2 - VIgéncia dO CONIAto .......coiiieiiiiiie et e e e s e e e e e e s ae e e e e e s e eaans 5
Clausula 7.2 - Dever de sigilo e confidencialidade ..............cccoocuiviiiiiei i 5
Clausula 8.2 - Prazo do dever de SigilO .........uuiiiiiiiiiiiiieee et 6
ClAUSUIA 9.7 = BO@-TE.....eii ittt e e e bttt e e e et e e e e ente e e e e enbaeeeesreeeaeens 6
Clausula 10.2 - Encargos, patentes, marcas registadas ou licengas ...........ccccceeevvciiieeeieeieenns 6
Secao Il - Obrigagdes da Entidade Adjudicante.................uueueuiimimiiiiiiiiiiiiiiiiiiieeeeeeeeaeeees 7
ClAusUIa 11.8 - PreGO Dase ...t e e e e e e e e e e e e e 7
Clausula 12.2 - Prego CONratUal........ciiiiiiiiiiiiiiie et e e e e e e e e s ae e e e e e e e e naans 7
Clausula 13.2 - CondigOes de PAgamENTO .......ceiiiiiieiiiiieeee e e e e e e e e e e e e e eeaaes 7
Clausula 14.2 - Penalidades CONratuais...........ccuuiiiiiiiiie i 8
ClAUSUIA 15.2 - FOIGaA MAIOK ... eiiieee e et ee e ettt e e e e e e e e e e s e et br e e e e e e e e seasnsaeeeeaeeaaannes 9
Clausula 16.2 - ReSOIUGA0 dO CONLratO .........uviiiiiiie e a e 10
Capitulo lll - Requisitos técnicos especifiCos......ccccceeeiiiiiiiiiiirieencciccs e 12
Clausula 17.2 - Especificagdes tECNICAS ......uuiriiiaiiiiiiiieee e e e 12
Capitulo IV - Disposigoes FiNais ........ccceeeeuiiiiiiiiiiimnnisisss s s e senssssnes 14
Clausula 18.2 - Protegao de dad0s PESSO@IS. ....ccieceiiiiiuiiiiiiiieeeecciiiieee e e e e e e e e e e e e seanrrreea e 14
Clausula 19.2 - Cesséao da posi¢ao contratual e subcontratagao.............ceccvvvveeeeeeeicciiieeeeeennn, 15
ClAUSUIA 20.2 - DESPESEAS ..eeiieeeiiiiiiiieiie e e e e e ettt e e e e e e et e e et e e e e s aaa e e e e eaeeesaasssaeaeeeaeeeaaassnraeeaaaeeas 15
Clausula 21.2 - Comunicag0es € NOLfICAGOES ........ccoviuuviiiiiiiee i 15
Clausula 22.2 - ReSOIUGAO d€ litIgIOS ....ieeeeeiiiiiiiie ettt 16
Clausula 23.2 - Legislagao apliCAVEL ..........ccuuiiiiiiii et 16

Av. 5 de Outubro, 107 9@‘“*’/&0 >alacio das Laranjeiras

1069-018 Lisboa - Portugal www.sec-geral.mec.pt & @ s kslm(llu Inl;l\ l.}lruli\'cimi 205

Tel.: (351) 21.781.16.00 c—mz\?l: g.crzllfu sec-geral.mec.pt La;lcer' _ﬂ_ 1649-018 Lisboa - Portugal

Fax: (351) 21.797.80.20 e-mail: cirep@sec-geral.mec.pt \::28?}’3&1W Tel.: (351) 21.723.10.00



. Secretaria-Geral da Educacao e Ciéncia

Capitulo | - Disposi¢coes Gerais
Clausula 1.2 - Objeto

1. O presente caderno de encargos compreende as clausulas do contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de
servicos de Transformagao Digital para a unidade de Assessoria Juridica Compliance e
Controlo (AJCC) do POCH, desenvolvido em regime de consulta prévia, nos termos da
alinea c) do n° 1 do artigo 20° do Cédigo dos Contratos Publicos, aprovado pelo Decreto-Lei
n°® 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto-Lei n°® 111-B/2017, de 31
de agosto, (doravante designado por CCP).

2. As condi¢cdes contratuais sdo as que constam no presente caderno de encargos,
nomeadamente, os requisitos estipulados na clausula 17.2 deste documento. Ao presente
procedimento é adequado aplicar o CPV “72000000-5 - Servicos de TI: consultoria,
desenvolvimento de software, Internet e apoio”, a que se refere o Regulamento (CE) n.°
213/2008 da Comisséao, de 28 de novembro de 2007, publicado no Jornal Oficial da Unido
Europeia, L 74, em 15 de mar¢o de 2008.

Clausula 2.2 - Entidade Adjudicante

A Entidade Publica Adjudicante é o Estado Portugués, sendo o procedimento conduzido
pela Secretaria-Geral da Educagdo e Ciéncia - Programa Operacional Capital Humano
(POCH), com sede na Avenida Infante Santo, n.° 2, 1350-178 Lisboa, com os numeros de
telefone +351 217 811 600, de telefax +351 217 811 621 e com o e-mail:

compras.mec@sec-geral.mec.pt.

Clausula 3.2 - Contrato

1. O contrato a celebrar resultante do presente procedimento sera reduzido a escrito em
data conveniente para as duas partes, no prazo maximo de 30 (trinta) dias, apds a aceitacao
da minuta do contrato pela Entidade Adjudicataria.

2. A adjudicacao é formalizada com a notificagao da decisdo de adjudicagao obrigando-se a
Entidade Adjudicataria a entregar toda a documentagao necessaria exigida, dentro do prazo

referido na respetiva notificagdo de adjudicacao.
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3. Fazem parte integrante do contrato os seguintes documentos:
a) os suprimentos dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgdo competente para a decisdo de contratar;
b) os esclarecimentos e as retificacdes relativas ao caderno de encargos;
¢) o caderno de encargos;
d) a proposta adjudicada;
e) os esclarecimentos sobre a proposta adjudicada prestados pela Entidade
Adjudicataria.
4. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia
é determinada pela ordem que nele se dispde.
5. Em caso de divergéncia entre os documentos referidos no n.° 3 e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos ao conteudo do contrato
propostos pela Entidade Adjudicante e aceites pela Entidade Adjudicataria, conforme dispbe

o n.° 6 do artigo 96.° e de acordo com o disposto nos artigos 99.° e 101.° do CCP.
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Capitulo Il - Obrigagdes Contratuais
Secao | - Obrigagdes da Entidade Adjudicataria
Clausula 4.2 - Obrigagoes principais da Entidade Adjudicataria

1. Sem prejuizo de outras obrigagdes previstas na legislagéo aplicavel, no presente caderno
de encargos ou nas clausulas contratuais, da celebracdo do contrato decorre para a
Entidade Adjudicataria a obrigatoriedade de prestar o servigo conforme previsto na clausula
172 do presente caderno de encargos.

2. A Entidade Adjudicataria obriga-se a executar o objeto do contrato de forma profissional e
competente, utilizando conhecimentos técnicos, know-how, diligéncia e zelo, préprios das

melhores praticas.

Clausula 5.2 - Forma da prestagao do servigo

Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo dmbito os
servigos serdo prestados em estreita articulagdo com a Entidade Adjudicante e de acordo

com as regras referidas no presente documento e nos artigos 303.° a 305° do CCP.

Clausula 6.2 - Vigéncia do contrato

O contrato iniciara os seus efeitos na data da sua outorga mantendo-se em vigor até
31.12.2021, sem prejuizo do cumprimento das obrigagdes acessorias que devam perdurar

para além da sua cessacgao.

Clausula 7.2 - Dever de sigilo e confidencialidade

1. A Entidade Adjudicataria deve guardar sigilo sobre toda a informagao e documentacao,
técnica e nao técnica, comercial ou outra, relativa ou detida pela Entidade Adjudicante, de
que possa ter conhecimento ao abrigo ou em relagdo com a execugéo do contrato.

2. A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou de aproveitamento que ndo o

destinado direta e exclusivamente a execuc¢éo do contrato.

CE L .
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3. Excluem-se do dever de sigilo previsto a informagdo e a documentagdo que seja
comprovadamente do dominio publico a data da respetiva obtencdo pela Entidade
Adjudicataria ou que este seja obrigado a revelar, por for¢a da lei, de processo judicial ou a
pedido de autoridades reguladoras ou outras entidades administrativas competentes.
4. Em especial, a Entidade Adjudicataria obriga-se a:
a) respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas
entidades envolvidas na prestacdo de servigos n&o os disponibilizando a quaisquer
outras entidades;
b) remover e destruir, no final da execucdo do contrato, todo e qualquer tipo de
registo (magnético ou em papel) relacionado com os dados tratados e que a considere
como de acesso privilegiado, desde que autorizado pela Entidade Adjudicante.
5. De igual forma, a Entidade Adjudicataria garante que terceiros intervenientes na

execugao dos servigos respeitam os deveres referidos.

Clausula 8.2 - Prazo do dever de sigilo

O dever de sigilo mantem-se em vigor até ao termo do prazo de 5 (cinco) anos a contar do
cumprimento ou cessagcdo por qualquer causa do contrato sem prejuizo da sujeicédo
subsequente a quaisquer deveres legais relativos designadamente a protecdo de segredos
de dados comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas

coletivas publicas.

Clausula 9.2 - Boa-fé

As partes obrigam-se a atuar de boa-fé na execucao do contrato e a ndo exercer os direitos

nele previstos, ou na lei, de forma abusiva.

Clausula 10.2 - Encargos, patentes, marcas registadas ou licengas

1. Correm por conta da Entidade Adjudicataria todas as despesas em que esta haja de
incorrer em virtude do cumprimento de obrigagdes emergentes do contrato.
2. Sao da responsabilidade da Entidade Adjudicataria quaisquer encargos decorrentes da

utilizagdo de marcas, patentes registadas ou licengas.
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3. Caso a Entidade Adjudicante venha a ser demandada por ter infringido, na execugédo do
contrato, quaisquer direitos mencionados no numero anterior, a Entidade Adjudicataria tera
de a indemnizar de todas as despesas que, em consequéncia, haja de fazer e de todas as

quantias que tenha de pagar seja a que titulo for.

Secao Il - Obrigagées da Entidade Adjudicante
Clausula 11.2 - Prego base

O prego base do procedimento € de € 19.963,33 (dezanove mil e novecentos e sessenta
e trés euros e trinta e trés céntimos) ao qual acresce o IVA a taxa legal em vigor, no
montante de 4.591,57 € (quatro mil quinhentos e noventa e um euros e cinquenta e sete
céntimos), perfazendo um total de € 24.554,90 (vinte e quatro mil quinhentos e cinquenta e

quatro euros e noventa céntimos).

Clausula 12.2 - Prego contratual

1. Pela prestagado do servico objeto do contrato, bem como pelo cumprimento das demais
obrigagbes constantes do presente caderno de encargos, a Entidade Adjudicante obriga-se
a pagar a Entidade Adjudicataria o pre¢o da proposta adjudicada acrescido do valor do IVA,
a taxa legal em vigor.

2. O precgo contratual inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida a Entidade Adjudicante, nomeadamente as despesas
com alojamento, alimentagéo, deslocagcdes de meios humanos, despesas de equipamentos
afetos a prestacao dos servigos, bem como quaisquer encargos decorrentes da utilizagao de

marcas registadas, patentes ou licengas.

Clausula 13.2 - Condigdes de pagamento

1. A Entidade Adjudicante é exclusivamente responsavel pelo pagamento da prestacido do
servigo objeto do contrato.
2. A fatura s6 pode ser emitida apds o vencimento da obrigagao respetiva, apds a aceitagéo

final da solucéo.
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3. As faturas sédo liquidadas no prazo maximo de 30 (trinta) dias a contar da respetiva
rececdo e desde que verificados os pressupostos necessarios para o efeito.

4. Para efeitos do numero anterior, a obrigagdo considera-se vencida com a aceitagao da
fatura por parte da Autoridade de Gestdo do PO CH (AG PO CH).

5. As faturas deverao ser pagas mensalmente, em funcio da divisdo entre o valor do preco
contratual pelo periodo de vigéncia contratualmente fixado.

6. Sob pena de devolugao, a fatura deve ser explicita quanto ao objeto do contrato. Deve
ainda incluir o niumero do pedido e do compromisso a transmitir pela Entidade Adjudicante
aquando da celebragdo do contrato.

7. Em caso de atraso no cumprimento das obrigacbes pecuniarias pela Entidade
Adjudicante é aplicavel o disposto nos artigos 299.°, 299-A° e 326.° do Cédigo dos Contratos
Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua atual redacgao.

8. O cocontratante ndo pode efetuar a transmissao de créditos ao abrigo de contratos de
factoring ou proceder a cessao de créditos, sem autorizagao prévia da entidade adjudicante.
9. Nas condigbes de pagamento a apresentar pelo Adjudicatario ndo podem ser propostos
quaisquer adiantamentos.

10. N&o ha lugar a revisdo ou a atualizagdo do precgo contratual.

Clausula 14.2 - Penalidades contratuais

1. Pelo incumprimento de obrigacbes emergentes do contrato, ndo imputavel ao
cocontratante, a Entidade Adjudicante pode exigir ao cocontratante o pagamento de uma
san¢ao pecuniaria, nos seguintes termos:
a) Pelo incumprimento do prazo determinado para o inicio do contrato, sera aplicada uma
sangao pecuniaria de 1% do preco contratual por cada dia de atraso;
b) No caso de incumprimento por falta de alocagéo de recursos, superior a 3 dias Uteis,
podera ser aplicada uma penalidade até o limite de 5% do montante do preco contratual,
debitado ao valor mensal a faturar;
c) A partir da 32 (terceira) substituigdo, inclusive, de recursos afetos a prestagdo de
servico podera ser aplicada uma penalidade no valor correspondente a 5% do preco
contratual.
2. Em caso de resolugao do contrato por incumprimento da Entidade Adjudicataria, o

Entidade Adjudicante pode exigir-lhe uma pena igual a 20% do preco contratual.

. ) e . .
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3. Considera-se incumprimento definitivo, designadamente:
a) Quando nao houver prestagédo de servigos nos tempos fixados, qualquer que seja o
motivo, por 10 (dez) dias, seguidos ou interpolados;
b) Quando o total acumulado das penalidades previstas no n°® 1 do presente artigo
excederem 20% do valor do prego contratual.
4. As penalidades previstas nos numeros anteriores sdo cumulativas, assumindo a natureza
de clausula penal indemnizatéria, sem prejuizo da reclamagao de indemnizacao por
eventual dano excedente, se para tanto existir fundamento, considerando-se aplicada apés
comunicacgao escrita, dirigida a Entidade Adjudicataria.
5. As penalidades devem ser pagas no prazo de 10 (dez) dias uteis a contar da sua
aplicagédo, podendo ser deduzidas em qualquer pagamento que seja devido em momento
subsequente.
6. Sempre que um facto dé origem ao pagamento de penalidades e possa originar a
resolugao do contrato, a aplicagéo da(s) penalidade(s) que seja(m) devida(s) por esse facto
nado prejudica o exercicio do direito de resolucdo do contrato, nem as obrigagbes
indemnizatdrias decorrentes desse exercicio.
7. As penalidades sao aplicadas até ao limite de 20% do preco contratual.
8. Quando as penalidades aplicadas ao Adjudicatario excederem o limite previsto no
numero anterior, pode a Entidade Adjudicante considerar o contrato como definitivamente

incumprido, designadamente para efeitos de resolugéo.

Clausula 15.2 - For¢a maior

1. Ndo podem ser impostas penalidades ou exigidas indemnizagbes quando a néao
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes resulte de
caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem a
respetiva realizagao, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebragao do contrato e cujos efeitos nao lhe fosse razoavelmente exigivel
contornar ou evitar.

2. Podem constituir forga maior, se se verificarem o0s requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes

governamentais ou administrativas injuntivas.
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3. Néo constituem forga maior, designadamente:
a) Circunstancias que nao constituam for¢ga maior para os subcontratados da Entidade
Adjudicataria, na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades da Entidade Adjudicataria ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;
c) Determinagbes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pela Entidade
Adjudicataria de deveres ou 6nus que sobre ele recaiam;
d) Manifestagbes populares devidas ao incumprimento pela Entidade Adjudicataria de
normas legais;
€) Incéndios ou inundagdes com origem nas instalagdes da Entidade Adjudicataria
Cuja causa, propagacao ou propor¢cdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;
f) Avarias nos sistemas informaticos ou mecanicos da Entidade Adjudicataria ndo
devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve
ser imediatamente comunicada a outra parte, devendo a parte que invocar caso de forca
maior comunicar e justificar tais situagdes a outra parte, bem como informar o prazo
previsivel para restabelecer a situacao.
5. A forga maior determina a prorrogagdo dos prazos de cumprimento das obrigagdes
contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao

impedimento.

Clausula 16.2 - Resolugao do contrato

1. A Entidade Adjudicante reserva-se o direito de resolver o contrato, designadamente, nos
casos de:
a) violagdo, de forma reiterada, de qualquer uma das obrigacdes impostas pelo
contrato;

b) declaragao de insolvéncia ou de faléncia da Entidade Adjudicataria;
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c) cedéncia, no todo ou em parte, da prestagcdo de servigcos abrangido por este
contrato sem autorizacdo prévia da Entidade Adjudicante;
2. O direito de resolugdo referido no numero anterior exerce-se mediante declaragéo
enviada a Entidade Adjudicataria, com a indicagdo do fundamento da resolugao, produzindo
efeitos na data da sua recegao.
3. Em caso de resolugcdo do contrato pela Entidade Adjudicante por facto imputavel a
Entidade Adjudicataria, fica, esta ultima, obrigada ao pagamento de indemnizacéo fixada, a
titulo de clausula penal, em 20% (vinte por cento) do preco contratual, sem prejuizo da
possibilidade de reclamacido de prejuizos para além desse valor, se para tanto existir
fundamento.
4. A indemnizacgao é paga pela Entidade Adjudicataria no prazo de 10 (dez) dias uteis apds
a notificacao para esse efeito.
5. A resolucéao do contrato nao afeta as licengas adquiridas.
6. Considera-se de especial gravidade a violagao pela Entidade Adjudicataria do dever de

sigilo.
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Capitulo Ill - Requisitos técnicos especificos

Clausula 17.2 - Especificagoes técnicas

1.Introducgéo

As Autoridades de Gestdo asseguram o desenvolvimento, a manutengdo e o pleno
funcionamento dos sistemas de informagdo na prossecu¢ao de uma solugdo de gestao
integrada e completa, baseada na produtividade de todos os sistemas, aplicativos e
plataformas ligados no que respeita as funcionalidades especificas de gestdo e na
seguranga, observando as indicagcbes dos érgaos de coordenagao técnica e das autoridades
de certificagao e de auditoria.

A operacionalizagao administrativa da atividade da Autoridade de Gestdo tem por base
sistemas de informacdo interligados entre si, sendo evidente a essencialidade da
comunicagao interna e externa para a concretizagdo dos objetivos que a AG se propde
realizar.

A dimenséao da informagao dos atuais ficheiros Excel utilizados (resultantes das Auditorias,
das agdes de Verificagdo no Local (VLs) as operagdes, e da atividade desenvolvida pelos
técnicos), e ainda, a existéncia de multiplos ficheiros tratados de forma paralela e que
carecem de agregagdes multiplas de informagao, torna-se, assim, necessario adquirir um
servico que permita por um lado, a simplificagdo administrativa, e por outro, a eficiéncia e
uma maior seguranga no tratamento de dados.

As tecnologias emergentes e a rapida expansado que estas tém ganho nas atividades
humanas, € possivel potenciar a produtividade da area da AJCC através da aplicacdo de
tecnologias digitais (ferramentas) que facilitam o trabalho diario, desmaterializando
processos complexos para processos simples, permitindo assim a transformacao Digital
(automacao de processos, Business Intelligence e Lean Digital).

A aquisicao dos servicos de transformacéo digital para a equipa da AJCC visa garantir que a
otimizagdo das tecnologias implementadas e pode ser partiihado com a organizagdo por
link, permitindo igualmente que cada utilizador tenha acesso restrito e especifico a um
conjunto de dados.

A referida aquisicao se afigura critica e determinante para a simplificagao e eficiéncia na

prossecucado das tarefas e objetivos da unidade de Assessoria Juridica Compliance e

CE L .
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Controlo assegurando o tratamento de dados e para a prossecugao dos objetivos atribuidos
ao PO CH.

2. Especificagdes/requisitos técnicos

Existem mudltiplos ficheiros tratados de forma paralela e que carecem de agregagdes
multiplas de informagéao, torna-se necessario adquirir servigos de Transformagao Digital que
permitam a simplificagdo administrativa, a eficiéncia e uma maior seguranga no tratamento
de dados, com recursos aos seguintes requisitos minimos:

a) Levantamento de necessidades e desenvolvimento de processos automatizados;

b) Desenvolvimento, com recurso a Business Intelligence, de relatério(s) de analise de

negocio;

c) Servigo baseado num conjunto de 500 horas das quais: 360h para execugédo do

projeto e 140h para manutengao evolutiva.
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Capitulo IV - Disposi¢oes Finais
Clausula 18.2 - Tratamento de Dados Pessoais

1. O contrato, no que respeita ao tratamento de dados pessoais, tem a justificacéo legal do
tratamento de dados pessoais necessarios e fundamentais a prossecucdo da missao,
atribuicoes e competéncias da Secretaria-Geral da Educacdo e Ciéncia — Programa
Operacional Capital Humano (PO CH) previstas nas disposi¢cdes conjugadas das alineas a)
e |) do artigo 2.° do Decreto Regulamentar n.° 18/2012, de 31 de janeiro, e do artigo 8.° da
Portaria n.° 150/2012, de 16 de maio, no ponto 6 do Mapa Ill da Resolugdo do Conselho de
Ministros 73-B/2014, de 16 de dezembro, na Decisdao de Execugdo C(2014) 9788, que
aprova determinados elementos do programa operacional “Capital Humano” para apoio do
Fundo Social Europeu a titulo do objetivo de Investimento no Crescimento e no Emprego
para as regides do Alentejo, Centro e Norte em Portugal e na Decisdo de Execugdo da
Comissao, C(2018) 8168, de 29 de novembro de 2018.

2. Para efeitos do disposto no numero anterior, a entidade adjudicante e a entidade
adjudicataria estao sujeitas ao cumprimento do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protegéo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
(Regulamento Geral sobre a Protecao de Dados), adiante designado RGPD, e ao
cumprimento da Lei n.° 58/2019, de 8 de agosto (Lei de Execug¢do do Regulamento Geral
sobre a Protecao de Dados), adiante designada por LERGPD, sendo a Secretaria-Geral da
Educacgao e Ciéncia — Programa Operacional Capital Humano (PO CH) o responsavel pelo
tratamento de dados e a entidade adjudicataria o subcontratante, na ace¢édo do n.°s 7) e 8)
do artigo 4.°, do n.° 1 do artigo 24.° e do n.° 1 do artigo 28.° todos do RGPD.

3.A adjudicataria obriga-se, na sua qualidade de subcontratante, nos termos definidos no n°®
8 do art. 4° do RGPD, a cumprir e a fazer cumprir as normas legais e regulamentares
aplicaveis em matéria de protecao de dados pessoais, incluindo, entre outras, o RGPD e a
LERGPD, sendo exclusivamente responsavel por implementar todas as medidas e

requisitos necessarios ao seu cumprimento durante a execugao do contrato.

4.Sempre que realize atividades de tratamento de dados em nome e por conta da entidade
adjudicante, atuando na sua qualidade de subcontratante, nos termos e para os efeitos do n°

8 do art. 4° do RGPD, a adjudicataria obriga-se a cumprir e a fazer cumprir as clausulas do
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Acordo de Tratamento de Dados constante do Anexo | que faz parte integrante do
clausulado deste Caderno de Encargos, aplicando as instrugbes de tratamento de dados
que lhe sejam comunicadas pela adjudicante, na sua qualidade de responsavel pelo
tratamento, nos termos e para efeitos do n® 7 do art. 4° € do n°® 3 do art. 28° ambos do
RGPD.

Clausula 19.2 - Cessao da posicao contratual e subcontratagao

1. A cesséo da posigao contratual e a subcontratacdo regem-se pelo disposto nos artigos
316.°a 324.° do CCP.

2. Sem prejuizo do disposto em matéria de cessdao da posigdo contratual e de
subcontratagdo, incumbe a Entidade Adjudicataria a exata e pontual prestagdo dos servigos,
em cumprimento do convencionado, ndo podendo esta ceder a sua posicdo contratual ou

quaisquer direitos e obrigagdes decorrentes do contrato.

Clausula 20.2 - Despesas

Correm por conta da Entidade Adjudicataria todas as despesas em que esta haja de incorrer

em virtude de obriga¢cdes emergentes do contrato.

Clausula 21.2 - Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP,
para o domicilio ou sede contratual de cada uma.

2. Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser
comunicada a outra parte.

3. A comunicagao entre as partes deve ser sempre efetuada em lingua portuguesa.

4. Qualquer notificagdo ou outra comunicagéo formal a realizar no ambito do contrato, deve
ser efetuada por escrito, e assinada pelo/ou em nome da parte que a efetue, podendo ser
realizada através do envio por correio eletrénico ou telefax, entrega em mao ou correio
postal, na morada e a atengédo da outra parte (ou por qualquer outra forma devidamente

notificada a qualquer momento).
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5. Qualquer comunicagao efetuada por carta registada € considerada recebida na data em
que for assinado o aviso de recegéo.

6. Qualquer comunicacao efetuada por telefax é considerada recebida na data constante do
respetivo relatorio de transmisséao, salvo se o telefax for recebido depois das 16h30m locais
ou em dia nao util, casos em que se considera a comunicagao recebida as 9h00m horas do
dia util seguinte.

7. Qualquer comunicacéo efetuada por correio eletrénico é considerada recebida na data
constante da respetiva comunicagao de recec¢do transmitida pelo recetor para o emissor. As
comunicagdes por correio eletronico sé sao consideradas validas se efetuadas através de
dispositivos informaticos certificados de assinatura digital e de codificagcdo de dados, a

estabelecer por acordo entre as partes.

Clausula 22.2 - Resolugao de litigios

1. As partes convencionam que é competente para a resolucdo de qualquer litigio
respeitante ao presente procedimento pré-contratual o Tribunal Administrativo e Fiscal de
Lisboa, com expressa renuncia a qualquer outro.

2. As partes aceitam atribuir a competéncia para a resolugdo de litigios relativos a
interpretagdo, validade e execugado do contrato de valor igual ou inferior a € 3.740.948,23
(trés milhdes setecentos e quarenta mil novecentos e quarenta e oito euros e vinte e trés
céntimos) ao Centro de Arbitragem Institucionalizado: CAAD- Centro de Arbitragem
Administrativa, nos termos e para os efeitos do disposto na Portaria n.° 219/2014, de 21 de
outubro e na alinea b) do n° 2 do artigo 476° do CCP.

Clausula 23.2 - Legislagao aplicavel

1. Em tudo o que for omisso no presente caderno de encargos, observar-se-a o disposto no
CCP, e demais legislagao comunitaria e portuguesa em vigor.

2. Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e
Capitulo 1V do Titulo Il, da Parte 1ll do CCP.
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ANEXO | - CADERNO DE ENCARGOS
ACORDO SOBRE O TRATAMENTO DE DADOS PESSOAIS

Este Anexo ao Caderno de Encargos estabelece as condigbes contratuais da relagcao entre
a entidade adjudicante, na sua qualidade de Responsavel pelo Tratamento, e a entidade
adjudicataria, na sua qualidade de Subcontratante, no que respeita as atividades de
tratamento de dados pessoais, realizadas por esta em nome e por conta daquela, no ambito
da execucao do Contrato que venha a ser celebrado na sequéncia do Procedimento de
Concurso Publico (doravante, “Contrato”), celebrado entre:

- a entidade adjudicante, SGEC-Secretaria-Geral da Educacdo e Ciéncia (doravante,
Adjudicante, primeira outorgante ou Responsavel pelo Tratamento) e

- a entidade adjudicataria (doravante, Adjudicataria, segunda outorgante ou
Subcontratante”), correspondendo cada uma das entidades a uma “Parte” e sendo

conjuntamente designadas por “Partes”.
Considerando:

a) Que sera celebrado entre as partes o Contrato acima referido, na sequéncia do
Procedimento de Concurso Publico de cujo Caderno de Encargos este anexo faz parte
integrante;

b) Que, por aquele Contrato a celebrar, o Segundo Contratante se obriga a prestar
servigcos que implicam o tratamento de dados pessoais de pessoas singulares em nome e
por conta da Adjudicante;

c) Que o Regulamento Geral sobre a Protecdo de Dados Pessoais (Regulamento UE
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016) impde que o
tratamento de dados pessoais em nome e por conta de outrem seja regulado por
Contrato, conforme o regime do art.®° 28° desse Regulamento;

d) E que as partes tencionam estabelecer as clausulas a integrar o referido Contrato de
modo a garantir a conformidade com os requisitos do Regulamento Geral sobre a
Protegdo de Dados Pessoais, da Lei de Execugdo do Regulamento Geral sobre a

Protecdo de Dados e demais legislacdo complementar aplicavel,
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Os outorgantes aceitam este Anexo ao Caderno de Encargos, de acordo com as seguintes

clausulas:
Definig6es no quadro do RGPD

1. NORMA DE PROTECAO DE DADOS PESSOAIS

«Norma de Protecdo de Dados Pessoais», toda e qualquer norma juridica aplicavel no
ambito da protecdo de dados pessoais e da seguranca da informacdo pessoal, seja de
caracter internacional ou comunitario, seja de caracter nacional, tal como, designadamente,
o Regulamento Geral sobre a Protecdo de Dados, a Lei de Execucdo do Regulamento Geral
sobre a Protegcdo de Dados e outra Legislagdo Complementar vigente no ordenamento

juridico.

2. DADOS PESSOAIS

«Dados pessoais», informagéao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); & considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagdo, identificadores por
via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiolégica,

genética, mental, econdmica, cultural ou social dessa pessoa singular.

3. TRATAMENTO DE DADOS

«Tratamento», uma operagdo ou um conjunto de operagdes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizacdo, a estruturacédo, a
conservagdo, a adaptacdo ou alteragdo, a recuperagdo, a consulta, a utilizacdo, a
divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a

comparagao ou interconexao, a limitagdo, o apagamento ou a destruigéo.

4. RESPONSAVEL PELO TRATAMENTO
«Responsavel pelo Tratamento», a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as

finalidades e os meios de tratamento de dados pessoais.
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5. SUBCONTRATANTE
«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais em nome e por conta do Responsavel pelo

Tratamento destes.

6. VIOLACAO DE DADOS PESSOAIS

«Violagdo de dados pessoais», uma violagdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteragcdo, a divulgacdo ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo

de tratamento

1. Conformidade com a Norma de Protecdao de Dados Pessoais

1.1. Cada uma das partes do Contrato deve atuar em conformidade com todas as normas
vigentes no ordenamento juridico nacional em matéria de protecdo de dados pessoais e de
seguranga da informagdo, normas essas designadas doravante por Norma de Protegao de
Dados Pessoais, cumprindo com as respetivas obrigacoes.

1.2. A Norma de Protecdo de Dados Pessoais abrange todo e qualquer tipo de norma
vigente e aplicavel no ordenamento juridico nacional bem como toda e qualquer
interpretagdo ou decisdo de uma entidade administrativa ou jurisdicional nas referidas
matérias e toda e qualquer recomendagao, codigo de conduta ou mecanismo de certificagéo

vigente e aplicavel emitido por uma autoridade de supervisao.

2. Responsavel pelo Tratamento e subcontratante

No ambito do Contrato a celebrar entre a Adjudicante e a Adjudicataria, ambas as partes
acordam que, em matérias de prote¢do de dados pessoais e de seguranca da informacgao, a
Adjudicante sera a entidade Responsavel pelo Tratamento e a Adjudicataria sera a
Subcontratante, de acordo com as definicbes e os termos gerais constantes da Norma de

Protecdo de Dados Pessoais.

3. Medidas técnicas e organizativas
O Subcontratante deve implementar e executar as medidas técnicas e organizativas

adequadas de uma forma que o tratamento satisfaga os requisitos da Norma de Protecao de
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Dados Pessoais, assegurando a defesa dos direitos do titular dos dados e assumindo os
custos pela implementacdo dessas medidas, como partes integrantes dos servigos objeto do

Contrato.

4. Sub-subcontratacéao

4.1. O Subcontratante ndo esta autorizado a contratar outro subcontratante sem que o
Responsavel pelo Tratamento tenha dado, previamente e por escrito, autorizagdo especifica
ou geral.

4.2. Existindo uma autorizagdo geral por escrito, o Subcontratante deve informar o
Responsavel pelo Tratamento de quaisquer alteragbes pretendidas quanto ao aumento do
numero ou a substituicdo de outros subcontratantes, dando assim ao Responsavel pelo
Tratamento a oportunidade de se opor a tais alteragées.

4.3. Se o Subcontratante contratar outro subcontratante para a realizacdo de operagdes
especificas de tratamento de dados por conta do responsavel pelo tratamento, sdo impostas
a esse outro subcontratante, por Contrato ou outro ato normativo ao abrigo do direito da
Unido ou dos Estados-Membros, as mesmas obrigagées em matéria de protecdo de dados
que as estabelecidas no Contrato, devendo obter garantias por parte deste de que cumprira
as obrigacdes da Norma de Protecdo de Dados Pessoais.

4.4. Se o Subcontratante contratar outro subcontratante para a realizagcdo de operagdes
especificas de tratamento de dados por conta do responsavel pelo tratamento, e se esse
outro subcontratante ndo cumprir as suas obriga¢cdes em matéria de protecdo de dados, o
subcontratante inicial continua a ser plenamente responsavel, perante o responsavel pelo
tratamento, pelo cumprimento das obrigagdes desse outro subcontratante.

4.5. Se o Subcontratante contratar outro subcontratante para a realizacdo de operagdes
especificas de tratamento de dados por conta do responsavel pelo tratamento, o Contrato

deve ser feito por escrito, incluindo em formato eletrénico.

5. Termos de vinculagao

Sempre que o Subcontratante realize operagdes de tratamento de dados pessoais em nome
e por conta da Adjudicante, esse tratamento é regulado pelo Contrato, ficando o
Subcontratante vinculado ao Responsavel pelo Tratamento nos termos estabelecidos nas
concretas Instrugbes de Tratamento que venham a ser comunicadas por este aquele,

quanto ao objeto e a duragdo do tratamento, a natureza e finalidade do tratamento, ao tipo
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de dados pessoais e as categorias dos titulares dos dados, e as obrigagdes e direitos do

responsavel pelo tratamento.

6. Tratamento segundo instrugcées

6.1. O Subcontratante trata os dados pessoais apenas mediante instru¢gdes documentadas
do Responsavel pelo Tratamento.

6.2. O tratamento a efetuar pelo Subcontratante deve ser realizado nos termos definidos nas
Instrugcdes de Tratamento de Dados, de acordo com as revisdes e atualizagdes periddicas,
por escrito, de que estas sejam objeto, bem como outro qualquer tratamento que venha a

ser notificado pela Adjudicante a Adjudicataria no &mbito da execuc¢ao do Contrato.

7. Circulagao e transferéncia de dados pessoais

O Subcontratante nao esta autorizado, sem que o Responsavel pelo Tratamento tenha
dado, previamente e por escrito, autorizagao especifica ou geral e, neste caso, cumpridas
que sejam as respetivas instrugdes, a proceder a transferéncia de dados pessoais para
entidades terceiras, incluindo no que respeita as transferéncias de dados para paises
terceiros ou organizagdes internacionais, a menos que seja obrigado a fazé-lo pelo direito da
Unido ou do Estado-Membro a que esta sujeito, informando nesse caso o Responsavel pelo
Tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informagéo

por motivos importantes de interesse publico.

8. Compromisso de confidencialidade
O Subcontratante deve assegurar que os colaboradores, trabalhadores ou pessoas
autorizadas a tratar os dados pessoais assumiram um compromisso de confidencialidade ou

estdo sujeitas a adequadas obrigacdes legais de confidencialidade.

9. Medidas técnicas e organizativas de segurancga

9.1. O Subcontratante deve adotar todas as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao risco, tendo em conta as técnicas mais
avancgadas, os custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e

liberdades das pessoas singulares.
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9.2. Entre outras, o Subcontratante deve aplicar as seguintes medidas, consoante o que for
adequado:
a) medidas de pseudonimizagéo e de cifragem dos dados pessoais;
b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento;
¢) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;
d) processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas
e organizativas para garantir a seguranca do tratamento.
9.3. O Subcontratante deve proceder a avaliagcdo da adequacao do nivel de seguranca,
devendo ter em conta, designadamente, os riscos apresentados pelo tratamento de dados
que esteja a realizar.
9.4. O Subcontratante deve proceder a implementacao de todas as medidas necessarias
para prevenir a destruicdo, perda e alteragdo acidentais ou ilicitas, a divulgagdo ou ao
acesso nao autorizados, de dados pessoais transmitidos, conservados ou sujeitos a

qualquer outro tipo de tratamento no ambito deste Contrato.

10.Conformidade com orientag¢oes técnicas de seguranga na Administragao Publica

Sendo o Responsavel pelo Tratamento uma entidade da Administragdo Publica, o
Subcontratante esta obrigado a cumprir, na execugédo do Contrato, com as orientagdes
técnicas para a Administragdo Publica em matéria de arquitetura de seguranca das redes e
sistemas de informagdo relativos a dados pessoais, nos termos estabelecidos
designadamente na Resolugao do Conselho de Ministros n.° 41/2018, de 28 de margo, ou

outras normas similares.

11. Conformidade dos colaboradores ou trabalhadores

11.1. O Subcontratante é responsavel por garantir a conformidade da atividade de todos os
seus colaboradores ou trabalhadores com a Norma de Prote¢céo de Dados Pessoais.

11.2. O Subcontratante deve garantir a implementacdo das medidas de seguranca
necessarias a respetiva conformidade, estando obrigada a celebrar acordos de
confidencialidade enquadrados em Contratos escritos com esses colaboradores ou

trabalhadores.
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11.3. Sempre que seja necessario para a realizagdo de operagdes de tratamento de dados
pessoais inerentes ao Contrato, o Subcontratante garante o consentimento, nos termos da
Norma de Protecao de Dados Pessoais, de todos os seus colaboradores ou trabalhadores.

11.4. O Subcontratante deve adotar as medidas consideradas adequadas para garantir a
fiabilidade do tratamento dos dados pessoais pelos seus colaboradores e trabalhadores,
sendo responsavel em proceder a formacao adequada destes para garantia da atividade em

conformidade com a Norma de Protecédo de Dados Pessoais.

12. Assisténcia ao responsavel pelo tratamento

12.1. Assisténcia na resposta ao exercicio dos direitos dos titulares

Tendo em conta a natureza do tratamento, o Subcontratante presta assisténcia ao
Responsavel pelo Tratamento através de medidas técnicas e organizativas adequadas, para
permitir que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos seus direitos em matéria de protegdo de dados
pessoais previstos na Norma de Prote¢cdo de Dados Pessoais, registando e notificando ao
responsavel pelo tratamento, no prazo de dois dias uteis, quer todos os pedidos dos titulares
dos dados pessoais, quer as reclamacgdes ou quaisquer outros pedidos relacionados com as
obrigagdes das partes em matéria de conformidade com a Norma de Protegdo de Dados
Pessoais.

12.2. Assisténcia nas notificagdes ou comunicagdes de violacdo de incidentes de dados
pessoais

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispdr, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de
este assegurar o cumprimento das obrigagdes previstas na Norma de Protecdo de Dados
Pessoais em matéria de notificagdes ou comunicagdes de violagao de dados pessoais.

12.3. Assisténcia na realizacao de avaliagdes de impacto

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispbr, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de
este assegurar o cumprimento das obrigagdes previstas na Norma de Protecdo de Dados
Pessoais em matéria de realizagdo de avaliagbes de impacto das operacdes de tratamento
previstas sobre a protecdo de dados pessoais.

12.4. Assisténcia na realizagao de consultas prévias
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Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispdr, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de
este assegurar o cumprimento das obrigagBes previstas na Norma de Prote¢do de Dados

Pessoais em matéria de consultas prévias as autoridades de controlo ou de supervisao.

13. Conservacao dos dados

13.1. O Subcontratante deve cumprir com os prazos exigidos pela Norma de Protecao de
Dados Pessoais para conservagao dos dados pessoais, devendo seguir as instrugdes gerais
ou especiais do Responsavel pelo Tratamento nessa matéria.

13.2. Consoante a escolha do responsavel pelo tratamento, o Subcontratante deve apagar
ou devolver-lhe, dentro do prazo maximo de dez dias uteis apds o pedido, todos os dados
pessoais depois de concluida a prestagcdo de servigos relacionados com o tratamento,
apagando as coOpias existentes, a menos que a conservagdo dos dados seja exigida ao

abrigo do direito da Unido ou dos Estados-Membros.

14. Dever de prestar informagoes

14.1. O Subcontratante deve, no periodo de quarenta e oito horas apés o pedido,
disponibilizar ao Responsavel pelo Tratamento todas as informagbes necessarias para
demonstrar o cumprimento das obrigacdes previstas na Norma de Protecdo de Dados
Pessoais em matéria de protegdo de dados pessoais e de seguranga da informagao.

14.2. Em especial, o Subcontratante deve informar imediatamente o Responsavel pelo
Tratamento se, no seu entender, alguma instrugdo violar o presente regulamento ou outras

disposicoes do direito da Uniao ou dos Estados-Membros em matéria de protecao de dados.

15. Auditorias e inspegdes

O Subcontratante deve permitir ou facilitar todas as auditorias ou inspegdes, conduzidas
pelo Responsavel pelo Tratamento ou por outro auditor por este mandatado, que sejam
consideradas necessarias no ambito do Contrato, assumindo a responsabilidade pelo
pagamento dos custos acrescidos associados a essas auditorias ou inspecdes sempre que

sejam detetadas nao conformidades da sua exclusiva responsabilidade.
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16. Tratamento sob a autoridade do responsavel pelo tratamento

O Subcontratante ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a
dados pessoais, ndo procede ao tratamento desses dados exceto por instrugcdo do
responsavel pelo tratamento, salvo se a tal for obrigado por forga do direito da Unido ou dos

Estados-Membros.

17. Registos das atividades de tratamento

17.1. O Subcontratante e, sendo caso disso, os seus representantes ou subcontratantes,

deve conservar um registo de todas as categorias de atividades de tratamento realizadas

em nome e por conta do responsavel pelo tratamento.

17.2. Deste registo devera constar:
a) O nome e contactos do Subcontratante ou subcontratantes, bem como, sendo caso
disso do representante do Responsavel pelo Tratamento ou do subcontratante e do
encarregado da protecao de dados;
b) As categorias de tratamentos de dados pessoais efetuados em nome de cada
responsavel pelo tratamento;
c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizagdes internacionais, incluindo a identificacdo desses paises terceiros ou
organizagdes internacionais e, no caso das transferéncias referidas no artigo 49.0, n.o 1,
segundo paragrafo, a documentagdo que comprove a existéncia das garantias
adequadas;
d) Se possivel, uma descri¢cao geral das medidas técnicas e organizativas no dominio da
seguranga referidas no artigo 32°, n° 1 do Regulamento Geral sobre a Protecdo de
Dados.
e) O nome e contactos do Encarregado da Protecao de Dados ou, em alternativa e nao
existindo obrigatoriedade de nomeacgédo daquele cargo, dos contactos do Gabinete de
Protecao de Dados do Subcontratante.

17.3. O registo é efetuado por escrito, incluindo em formato eletrénico.

17.4. O Subcontratante e, caso existam, os seus subcontratantes devem disponibilizar, a

pedido, o registo ao Responsavel pelo Tratamento, bem com a autoridade de controlo nos

termos da Norma de Protecdo de Dados Pessoais.
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18. Dever de cooperagao
O Subcontratante deve cooperar em tempo util com o Responsavel pelo Tratamento sempre
que haja necessidade de proceder a respostas aos pedidos da autoridade de controlo, no

ambito da prossecugao das suas atribuicoes.

19. Dever de notificagcao de uma violagao de dados pessoais
19.1. O Subcontratante deve implementar um sistema de gestao de incidentes em matéria
de dados pessoais e de seguranga da informacao.
19.2. Em caso de violagao de dados pessoais, 0 Subcontratante deve notificar desse facto o
responsavel pelo tratamento, sem demora injustificada e, sempre que possivel, até 24 horas
apos ter tido conhecimento da mesma, a menos que a violagao dos dados pessoais nao
seja suscetivel de resultar num risco para os direitos e liberdades das pessoas singulares.
19.3. Se a notificacdo nao for transmitida no prazo de 24 horas, deve ser acompanhada dos
motivos do atraso.
19.4. A notificagao referida deve, pelo menos:
a) Descrever a natureza da violagao dos dados pessoais incluindo, se possivel, as
categorias e o numero aproximado de titulares de dados afetados, bem como as
categorias e o numero aproximado de registos de dados pessoais em causa;
b) Comunicar o nome e os contactos do encarregado da protegao de dados ou de outro
ponto de contacto onde possam ser obtidas mais informacgoes;
c) Descrever as consequéncias provaveis da violagao de dados pessoais;
d) Descrever as medidas adotadas ou propostas pelo Subcontratante para reparar a
violagao de dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus
eventuais efeitos negativos;
19.5. Caso, e na medida em que nao seja possivel fornecer todas as informagdes ao mesmo
tempo, estas podem ser fornecidas por fases, sem demora injustificada.
19.6. O Subcontratante deve documentar quaisquer violacbes de dados pessoais,
compreendendo os factos relacionados com as mesmas, os respetivos efeitos e a medida
de reparagcao adotada, disponibilizando essa documentacdo ao responsavel pelo

tratamento.
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20.Responsabilidade e indemnizagoes

O Subcontratante deve indemnizar o Responsavel pelo Tratamento por quaisquer danos
causados no ambito da protecdo de dados pessoais, pela sua atuacido ou pela atuacido de
um qualquer seu subcontratado, quer esses danos sejam decorrentes da violagdo dos
termos do Contrato, quer esses danos sejam decorrentes da violagdo das obrigacoes

estabelecidas na Norma de Protecdo de Dados Pessoais.

21. Encarregado da Protecao de Dados

Para o exercicio de qualquer tipo de direitos de protecdo de dados e de privacidade ou para
qualquer assunto referente aos temas da protecdo de dados, privacidade e seguranga da
informacdo, os Utilizadores, Destinatarios dos Servicos e Utentes ou Subcontratantes da
Adjudicante podem entrar em contacto com o Encarregado da Protecdo de Dados através

do correio eletrénico dpo@sec-geral.mec.pt, descrevendo o assunto do pedido e indicando

um enderecgo de correio eletrénico, um enderego de contacto telefénico ou um enderego de
correspondéncia para resposta.

Para questbes relacionadas com a execugdo deste Contrato, o Subcontratante esta
obrigado a comunicar, no ato da celebragéo do Contrato, ao Responsavel pelo Tratamento,

os pontos de contacto com o seu Encarregado da Protecédo de Dados.

- ) L . .
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